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Capitolul 1
Notiuni de bazi

/@5 in debutul lucririi este prezentatd arhitectura procesului penal,

~ precum si scopul urmarit prin desfasurarea acestuia. Sunt astfel

exemplificate fazele, etapele §i stadiile procesuale, precum si organele judi-
ciare care vor fi intdlnite pe parcursul procedurilor.

1.1. Prolegomene

- procedura penald este materia aflatd in ultimii anii cel mai frecvent in centrul
dezbaterilor publice, fie ci acestea au naturd stiintifica, fie cd sunt efectul media-
tizdrii, uneori excesive, a unor cauze penale aflate pe rolul organelor judiciare sau a
initiativelor de modificare a normelor procedurale. Numeroasele decizii ale Curtii
Constitutionale, interventiile legislative realizate in principial pe calea ordonantelor
de urgentd ale Guvernului sau proiectele de lege de modificare a Codului de proce-
dura penald, neinspirat elaborate si neglijent adoptate au marit semnificativ interesul
societitii pentru justitia penald. Nu trebuie uitat insd cd procedura penald este o
materie evolutiva, aflatd la cel mai ridicat nivel de tehnicitate avut vreodati in istoria
ei ca urmare a reformei perpetue desfisurate in conditiile unei augmentari a normelor
de incriminare, sporirii riscului unor atacuri teroriste, caracterului transnational al
activitatilor infractionale, dar $i a solutiilor pronuntate de CtEDO si CJUE in materia
drepturilor si libertatilor fundamentale ori a actelor normative adoptate in cadrul UE,
care au urmirit armonizarea standardelor de protectie a unor componente ale drep-
tului la un proces echitabil;

- in ultimele doudi decenii, importanta conferita de CEDO principiilor si drep-
turilor fundamentale a reconfigurat intregul drept procesual, conducénd la ,emer-
genta unor principii comune precum loialitatea, contradictorialitatea si procesul echi-
tabil mai presus de diversitatea procedurilor judiciare. Aceastd evolutie a favorizat
emergenta unei reflectii asupra dreptului procesual, analizat ca drept comun al
procesului si procedurilor”. Vorbind astfel despre un drept al procesului comun
tuturor proceselor, doctrina franceza aratd care sunt cele trei axe ce par sd carac-
terizeze metamorfozele sale contemporane. Prima vizeaza ,,influenta in plind expan-
siune a drepturilor fundamentale”. Cea de a doua consta in ,,modelarea procesului
prin imprumutarea de elemente din mai multe traditii juridice si utilizarea fondului
comun universal al garantiilor fundamentale ale unei bune justitii, care conduce astfel
la o apropiere a procedurilor acuzatoriale si inchizitoriale in cadrul respectarii unui

VE. Vergés, G. Vial, O. Leclerc, Droit de la preuve, 2° éd. mise & jour et augmenté, Presses
Universitaires de France, Paris, 2022, p. 163.
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model universal, cel al procesului echitabil”. In fine, cea de a treia axa priveste
»emergenta unor principii structurante ale procesului (...) — contradictorialitatea,
loialitatea si celeritatea — transcendente principiilor directoare proprii fiecdrui tip de
contencios in parte™!;

- coerenta procedurii penale poate fi semnificativ afectatd fie prin actele norma-
tive adoptate ca urmare a influentei exercitate, fie de opinia publicd, fie de optiuni ale
puterii legiuitoare, incompatibile cu exigentele stiintifice sau necesitdtile practicii
judiciare. In acest context, cred ci asimilarea inca de la inceputul acestei lucriri a
unor notiuni de baza alaturi de principiile fundamentale ale procesului penal prezinti
o importantd deosebitd in intelegerea raporturilor de drept procesual penal;

- in mod constant in literatura juridicd roméina sau striind (de drept continental)
s-a apreciat cd prin comiterea unei infractiuni, ia nastere un raport juridic de conflict,
in cadrul céruia statul are dreptul si tragd la rispundere penala pe infractor, iar acesta
are obligafia de a suporta pedeapsa. Asadar, raport juridic penal este, in principal,
un raport juridic de conflict, ai cirui subiecti sunt, pe de o parte, persoanele fizice sau
juridice care au comis ori au participat la sdvargirea unei infractiuni (subiect activ),
iar pe de altd parte, statul (subiect pasiv general). Continutul raportului juridic penal
il constituie, pe de o parte, dreptul i obligatia statului de a exercita actiunea penald in
vederea tragerii la raspundere penald a persoanelor fizice sau juridice care au comis
ori au participat la sdvarsirea unei infractiuni si, pe de alta parte, obligatia subiectilor
activi ai raportului de conflict de a suporta consecintele savarsirii infractiunii, iar
obiectul raportului juridic penal il constituie executarea sanctiunilor penale aplicabile
pentru savarsirea infractiunii;

- corelativ, in literatura juridicd de specialitate’ s-a aritat ci raportul procesual
penal este ,raportul juridic ce se stabileste in cursul desfasuririi procesului penal
intre organele judiciare si persoanele care iau parte la activitatea de tragere la rispun-
dere penald a infractorilor. Spre deosebire de raportul de drept penal material, care ia
nagtere prin sdvarsirea unei infractiuni, raportul juridic procesual penal ia nagtere prin
aducerea raportului material in fata organelor judiciare. Raportul procesual penal
poate fi un raport principal, intre stat sau victima infractiunii si infractor, un raport
accesoriu, intre stat, pe de o parte, victima infractiunii §i alti subiecti procesuali
(martori, experti, interpreti etc.), pe de altd parte, si un raport adiacent, care are o
desfigurare procesuald autonoma, dar care se stinge intotdeauna in caz de stingere a
raportului procesual principal. Elementele raportului procesual in materie penald
sunt: a) subiectii (participantii la realizarea procesului penal); b) confinutul (totali-
tatea drepturilor, faculttilor, prerogativelor sau posibilititilor pe care le au, potrivit
legii, subiectii care participd la desfisurarea procesului penal; ¢) obiectul (stabilirea
existentei sau inexistentei raportului de drept penal material si determinarea continu-
tului acestuia)”;

'S, Guinchard, C. Chainais, C.S. Delicostopoulos, 1.S. Delicostopoulos, M. Douchy-Oudot,
F. Ferrand, X. Lagarde, V. Magnier, H. Ruiz Fabri, L. Sinopoli, J.-M. Sorel, Droit Processuel.
Droits fondamentaux du proces, 8¢éd., Dalloz, Paris, 2015, p. 5, 8-10.

> Gh. Mateut, op. cit., p. 34 si 35.
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- in cadrul statului de drept procedura penala este indispensabild pentru punerea in
aplicare a dreptului penal, intrucit numai in urma unui proces penal, pot fi stabilite/apli-
cate sanctiuni penale care si fie executate dupi riménerea definitiva a hotirarii';

- procesul penal este activitatea desfasuratd de organcle judiciare, cu participarea
pirtilor, precum si a altor persoane (martori, experti, interpreti etc.), in scopul consta-
tirii la timp si in mod complet a faptelor ce constituie infractiuni, astfel incit orice
persoand care a comis o infractiune s fie pedepsitd potrivit vinovitiei sale si nicio
persoani nevinovati si nu fie trasi la rispundere penald?;

- nu exista echivalentd intre notiunea de proces penal si cea de procedurd penali;
procedura penald este o notiune mai largd decit procesul penal, incluzdnd si orice
alte proceduri penale; deopotriva, notiunea de proces penal este diferita de cea de
cauzd penali’, aceasta din urmi vizind obiectul procesului penal (fapta si incadrarea
juridicd a acesteia, precum gi persoana acuzati),

- indiferent de modul de sesizare sau de temeinicia sesizdrii, legiuitorul a adoptat
norme de procedurd pentru desfagurarea procesului penal in centrul cérora se afld
cele referitoare la strAngerea si administrarea probelor ori la adoptarea unor méasuri
restrictive sau privative de drepturi;

- fata de influenta jurisprudentei CtEDO si CJUE, ori a actelor juridice internatio-
nale Tn materia protectiei dreptului la un proces echitabil cred ca, In prezent, ar trebui
abandonati abordarea dihotomicd a sistemelor de drept [acuzatorial (participativ)

! fn aceastd privintd, in literatura juridicd (B. Bouloc, Procédure pénale, 26° éd., Dalloz,
coll. «Précis», 2018, p. 1) s-a ariitat ci reactia societdtii in cazul comiterii unei infractiuni nu
este nu este instinctiva, arbitrard si oarbd, ci reflexivd si reglementata in mod necesar de
normele procedurale.

2 jn acest sens, In doctrind [Gh. Mateut, Proceduri penala. Partea generali, Ed. Universul
Juridic, Bucuresti, 2019, p.25] s-a apreciat cd procesul penal este ,,0 activitate judiciard
complexd desfiguratd de organele judiciare penale in conformitate cu legea, cu participarea
activd a partilor si a celorlalti subiecti procesuali implicati, in scopul constatarii la timp i in
mod complet a faptelor ce constituie infractiuni, astfel incat orice persoand care a comis o
infractiune si fie pedepsitd potrivit vinovitiei sale si nicio persoana nevinovata si nu fie trasi
la rispundere penald”. Astfel, s-a ardtat cd procesul penal prezintd urmatoarele caracteristici:
a) este activitatea desfisuratd de organele judiciare; b) este o activitate desfaguratd in confor-
mitate cu legea; c) la desfisurarea procesului penal participd, in afara organelor judiciare, si
alti participanti, respectiv alti subiecti procesuali; d) activitatea participantilor la procesul
penal are ca scop constatarea la timp si in mod complet a faptelor ce constituie infractiuni;
¢) alaturi de constatarea la timp $i In mod complet a faptelor ce constituie infractiuni, procesul
penal mai are i un alt scop, si anume ca nicio persoand nevinovati si nu fie trasa la rispun-
dere penald, iar orice persoand care a sivérsit o infractiune si fie pedepsita potrivit legii.

3 n acest sens, in literatura juridica (Gh. Mateut, op. cit., p. 28) s-a ardtat cd ,,procesul
penal se porneste atunci cind existd probe sau indicii temeinice cé s-a sdvarsit o fapta previ-
zutd de legea penald. Fapta comisd sau presupusi ca fiind comisd formeaza obiectul material
al procesului penal, iar raportul de drept penal nascut din comiterea acestei fapte reprezinta
obiectul juridic al procesului penal. Obiectul procesului penal, atit cel material, cét si cel
juridic, se mai numeste si cauzd penald, litigiu penal sau pricind penald si are menirea si
declangeze procesul penal”.
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versus inchizitorial (ierarhic)!] ori raportarea facild la sistemul mixt care imprumuti
elemente acuzatoriale si inchizitoriale; astfel, avind in vedere dezbaterile din litera-
tura de specialitate despre convergenta ori divergenta traditiilor si modelelor proce-
suale ori relative la efectul implanturilor juridice opinez c& optiunea pentru un model
procesual avdnd ca element central protectia eficientd a drepturilor fundamentale, in
general, si a dreptului la un proces echitabil, in special, reprezintd cea mai fiabila
abordare a tipului de proces penal rezultat din normele procesuale (arhetipul proce-
sului echitabil)*;

! Pentru definirea notiunilor de justitie ierarhicd sau participativd a se vedea analiza efec-
tuatd de M. Damaska, in lucrarea The faces of justices and state Authority — A comparative
approach to the legal process, Yale University Press, 1991.

2 In literatura de specialitate (M. Popa, Relevanta probelor in acuzare obtinute in faza de
urmdrire penald. Patologii, sanctiuni, remedii, in P.R. nr. 6/2017, p. 100) s-a subliniat peri-
colul folosirii etichetelor ,,adversial” si ,,inchizitorial” pentru a caracteriza procedurile judi-
ciare din traditiile anglo-americane (common law) si continentale (civil law), generat inter alia
de inconsistenta folosirii unor termeni de baza. In acest sens, este dat exemplul termenului
»acuzatorial”, care este frecvent folosit ca o notiune intersanjabila a termenului ,,adversial”. in
traditia anglo-americani termenul ,,acuzatorial” este folosit intr-o manierd ideologica pentru a
desemna o serie de trisdturi ideale ale procedurilor care contrasteaza cu contratendintele
presupuse a fi identificate in procedurile continentale. in traditia continentald, termenul
»acuzatorial” a fost folosit pentru a descrie procedurile reformate ale secolului XIX, caracteri-
zate de separarea functiilor de acuzare si stabilire a situatiei factuale intre procuror si judecd-
torul de instructie. Similar, termenul ,,inchizitorial” este folosit de teoreticienii anglo-ameri-
cani pentru a caracteriza procedurile continentale, in timp ce omologii lor continentali il consi-
derd prea reductiv pentru a cuprinde toatd paleta divergentd a jurisdictiilor continentale,
preferdnd si descrie procedurile continentale moderne ca sisteme mixte ce trebuie plasate
intr-o zona mediana intre modelele acuzatoriale si inchizitoriale. in acest sens, profesorul
Damasgka a subliniat cit de problematici poate fi folosirea taxonomiilor istorice pentru a
determina dacd un sistem este adversial sau inchizitorial, aritind cd referirea la traditiile
anglo-americane, respectiv cele continentale este prea vagid pentru a determina ce este funda-
mental pentru arhetipul ideal acuzatorial, respectiv inchizitorial [in acest sens, J. Jackson,
Taking Comparative Evidence Seriously, in P. Roberts, M. Redmayne (eds.), Innovations in
Evidence and Proof. Integrating Theory, Research and Teaching, Hart Publishing, Oxford and
Portland, Oregon, 2007, p. 304-305]. Pentru a configura categoriile teoretice ale conceptelor
»adversial”, respectiv ,.inchizitorial”, doctrina comparativistd foloseste doud abordari. Prima
abordare este cea a denominatorului comun (,, lowest common denominator approach™), care
reuneste institutiile si trasaturile regasite intr-un numdr critic de sisteme, pe care le considera
distinctive pentru acestea, etichetdndu-le drept ,,adversiale”, ori ,inchizitoriale”, dupd caz.
Cand o atare trisitura idiomaticd paraseste denominatorul comun, adeptii acestei teze vor avea
dilema de a alege intre doud optiuni dificile: (i) fie vor reconfigura denominatorului comun in
sensul elimindrii din compozitia acestuia a trisdturii pe care aprioric au considerat-o idioma-
ticd, pentru simplul motiv ca aceasta nu mai subzistd intr-unul dintre sistemele etichetate ca
»adversial”, ori ,,inchizitorial”, dupd caz, tocmai in virtutea denominatorului comun; (ii) fie
vor mentine denominatorul comun intact $i vor aprecia ci sistemul ,,alterat” prin disparitia
respectivei trasaturi idiomatice a pardsit tabdra ,,adversiald” ori ,,inchizitoriala”. Aparte de alte
neajunsuri, aceastd abordarea este complet inaplicabild sistemelor hibride (mixte) a ciror dez-
voltare este influentatd de ambele traditii juridice. Cea de a doua abordare este cea a arheti-
purilor ideale (,,ideal-type approach”) care reunesc in mod abstract tendinte si sabloane
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- in doctrind! s-a aritat ci normele de procedurd penali trebuie si asigure un
echilibru procedural intre participantii la procesul penal si, In special, intre doud
interese antagonice: ,,pe de o parte, cel al statului care urmareste o represiune efec-
tiv, eficace si rapida a persoanei care a comis o infractiune, iar pe de alti parte, cel
al acuzatului (suspect sau inculpat) care trebuie si fie in masurd si efectueze o
apirare concretd si efectivd in conditiile in care sunt in joc onoarea st libertatea sa;
prin urmare, dacd normele de procedurd sunt marcate de liberalism si isi exprima
preferinta doar pentru protectia libertatilor individuale, exista un mare risc de a vedea
infractori care profitd de acestea pentru a scipa de tragerea la rdspundere penald; pe
de alti parte, dacd procedurile penale sunt extrem de stricte, urmirind a privilegia
necesititile represiunii penale, existd pericolul producerii unor erori judiciare prin
condamnarea unei persoane nevinovate”;

- normele de procedurd penald sunt cele care prevad regulile de desfasurare ale
procedurilor penale (dispozitia sau preceptul), precum si sanc‘;lunlle aplicabile in
cazul incdlcarii acestora (sanctiunea). In literatura de specialitate? s-a aritat ca ,,din
redactarea normelor procesual penale nu lipseste niciodati dispezitia, care este
cuprinsd in mod explicit, insa celelalte elemente (ipoteza si sanctiunea) pot lipsi din
formula legii, fiind doar deduse sau incluse in alte norme juridice”. (...) dacd
normele de procedur nu se deosebesc esential de celelalte norme juridice in ceea ce
priveste structura logicd, formularea tehnico-legislativi si clasificarea lor, se evi-
dentiazi in mod particular prin natura sanctiunilor care pot interveni in caz de incal-
care a dispozitiei normei de procedurd penald. (...) Din punctul de vedere al fortei
juridice si al sanctiunilor sub care sunt previzute, pot fi norme absolut imperative
(oneroase sau prohibitive), care contin o dispozitie de ordine publica a cirei nesoco-
tire atrage intotdeauna sanctiunea nulitatii sau a decaderii, norme relativ imperative,
care sunt previzute sub sanctiunea nulitatii, dar care nu opereazi decit in situatia in
care nerespectarea lor a adus atingere unor garantii procesuale, si norme dispozitive
sau permisive, care nu determind, in caz de incélcare, nulitatea actului ori deciderea
din drepturi, ca sanctiuni procesuale, insd pot atrage aplicarea unei amenzi sau a unei
sanctiuni disciplinare”.

- in esentd, in procedura penali pot fi distinse urmétoarele doud mari categorii de
porme: normele procesuale referitoare la actele si/sau masurile procesuale si norme

distinctive care contureazi in mod ideal modelul adversial, respectiv modelul inchizitorial.
Avantajul acestei abordari, spre deosebire de cea anterioard, este ca permite oricirui sistem de
drept si se localizeze intr-o pozitie definitd de-a lungul spectrului dintre cei doi poli extremi
reprezentati de modele procesuale ideale, fira a se autoproclama ci ar fi adversial ori inchizi-
torial. Literatura comparativisti considerd ci aceasta din urma abordare are o valoare euristici
superioari deoarece conferd un standard independent pentru a compara diferitele sisteme si
pentru a determina cit de convergente sau divergente sunt. Subzistd insa dificultatea de a
determina cum vor fi construite aceste arhetipuri ideale si la ce nivel de detaliu [in acest sens,
M. Langer, From Legal Transplants to Legal Translations: The Globalization of Plea
Bargaining and the Americanization Thesis in Criminal Procedure, Harvard International Law
Journal, vol. XLV, no. 1, p. 7-9; J. Jackson, op. cit., p. 305-306].

L E. Dreyer, O. Mousset, Procedure penale, 2° edition, LGDJ, Paris, 2019, p. 18.

2 Gh. Mateut, op. cit., p. 21.
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Sectiunea a 19-a. Metode speciale de supraveghere sau cercetare

- spre deosebire de vechiul Cod de procedurd penala, actualul Cod s-a preocupat
indeaproape de respectarea exigentelor de previzibilitate si accesibilitate ale regle-
mentirii, asa cum acestea au fost prezentate mai sus cu referire la jurisprudenta euro-
peand. in plus, actualul Cod a grupat in cuprinsul aceluiasi capitol majoritatea
metodelor speciale de cercetare §i supraveghere care anterior erau prevazute atéit de
vechiul Cod, cét si de diferite legi speciale [de pilda, in Legea nr. 161/2003 privind
unele masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei’,
0.U.G. nr. 78/2016 privind infiintarea, organizarea si functionarea in cadrul Minis-
terului Public a Directiei de Investigare a Infractiunilor de Criminalitate Organizata si
Terorism (D.LI.C.O.T.), Legea nr. 78/2000 pentru prevenirea, descoperirea si sanc-
tionarea faptelor de coruptie?], in vreme ce Legea nr. 255/2013 pentru punerea in
aplicare a Legii nr. 135/2010 privind Codul de procedurd penald si pentru modi-
ficarea si completarea unor acte normative care cuprind dispozitii procesual penale?,
a abrogat dispozitiile din legile speciale pentru ca, odata cu intrarea in vigoare a
actualului Cod de procedurd penald si existe o abordare legislativd structuratd si
unitard in aceasti materie;

- potrivit art. 138 alin. (1) C.proc.pen., constituie metode speciale de suprave-
ghere sau cercetare urmitoarele:

a) interceptarea comunicatiilor ori a oricdrui tip de comunicare la distantd;
b) accesul la un sistem informatic;

¢) supravegherea video, audio sau prin fotografiere;

d) localizarea sau urmdrirea prin mijloace tehnice;

¢) obtinerea datelor privind tranzactiile financiare ale unei persoane;

f) retinerea, predarea sau perchezitionarea trimiterilor postale;

g) utilizarea investigatorilor sub acoperire si a colaboratorilor;

h) participarea autorizatd la anumite activititi;

i) livrarea supravegheatd;

j) obtinerea datelor de trafic si de localizare prelucrate de catre furnizorii de retele
publice de comunicatii electronice ori furnizorii de servicii de comunicatii electro-
nice destinate publicului.

- procedeele probatorii previzute de art. 138 alin. (1) C.proc.pen. pot fi grupate
in: (i) supraveghere tehnica [lit. a)-d)]; (ii) metode speciale de cercetare [lit. €)-))];

- prin modificarea operatd prin O.U.G. nr. 18/2016, objinerea datelor privind
tranzactiile financiare ale unei persoane a fost exclusa din sfera supravegherii
tehnice; chiar daci acest procedeu probatoriu era adesea folosit in practicé pentru a

' M.Of, nr. 279 din 21 aprilie 2003.
I M.Of. nr. 219 din 18 mai 2000.
i MLOf. nr. 515 din 14 august 2013.
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obtine date despre tranzaciiile financiare deja efectuate de o persoand, nu se poate
nega caracterul de supraveghere tehnicd al procedeului probatoriu in ipotezele in care
se solicita monitorizarea pentru viitor, in timp real, a tranzactiilor financiare; acest
fapt este confirmat si de trimiterile ficute de art. 146! C.proc.pen. la procedura de
luare si prelungire a masurii supravegherii tehnice care va fi aplicabild in mod cores-
punzator si in cazul obtinerii datelor privind tranzactiile financiare; in consecinti,
consider ci legiuitorul nu a urmérit vreo conceptie stiintificd sau doctrinari pentru a
opera aceastd mutatie in materia naturii juridice a procedeului probatoriu, ci doar sa
excludd din durata totald a supravegherii tehnice perioada in care s-a emis mandatul
cu privire la obtinerea datelor privind tranzactiile financiare, precum si sa extindi
sfera infractiunilor pentru care poate fi incuviintatd metoda speciali de cercetare;

- Curtea Europeand a stabilit un set de standarde ce trebuie respectate in
vederea protectiei vietii private in cazul supravegherii tehnice dupd cum urmeazi:

a) comunicatiile, inclusiv cele realizate in cadrul tranzactiilor comerciale, sunt
acoperite de notiunile de ,,viatd privatd” si »corespondenta”;

b) ingerinta in dreptul la viati privati trebuie si aibi o baza legala, iar dreptul
intern trebuie s3 fie compatibil cu statul de drept si accesibil pentru persoana in
cauza. De asemenea, persoana supusd supravegherii trebuie si aibi posibilitatea de a
prevedea consecintele dreptului intern in privina sa;

¢) calitatea legii de a fi previzibild nu presupune in materia supravegherii tehnice
ca o persoand ar trebui sa fie in masurd si prevadi atunci cand autorititile probabil
i-au interceptat comunicatiile, astfel incat s isi poate adapta comportamentul siu in
consecintd; este insd esential si existe norme clare, detaliate privind masurile de
supraveghere tehnica, mai ales cd tehnologia disponibila pentru utilizare este in mod
constant din ce in ce mai sofisticatd; legislatia interni trebuie si fie suficient de
clard in terminologia sa pentru a oferi cetiitenilor un indiciu adecvat cu privire
la imprejuririle si conditiile si modalititile in care autorititile publice sunt
imputernicite si recurgi la oricare dintre misurile de supraveghere tehnici;

d) legea trebuie sd prevadd garantii minime impotriva abuzurilor sau arbitrariului,
cum ar fi: natura infractiunilor care pot determina luarea unei misuri de supraveghere
tehnicd (nu este necesard existenta unei liste exhaustive, insi trebuie si existe sufi-
ciente date din care si poate fi determinate infractiunile care pot atrage suprave-
gherea tehnicd); definitia categoriilor de persoane susceptibile de a fi suspuse supra-
vegherii tehnice [existd o suprapunere intre conditia ca respectivele categorii de per-
soane sd fie stabilite si conditia ca natura infractiunilor si fie clar definitd; mandatul
de supraveghere tehnica trebuic si specifice in mod clar, fie prin nume sau prin
descriere, o persoani ca fiind subiectul supravegherii ori un singur set de premise ca
fiind temeiul pentru care mandatul este dispus (nume, adrese, numere de telefon si alte
informatii relevante)]; limitele temporale ale misurii supravegherii tehnice (durata
totald a oricdror masuri de interceptare va depinde de complexitatea si durata anchetei
In cauza si, cu conditia s3 existe garantii adecvate, nu este nerezonabil si lase aceasti
chestiune la discretia autorititilor relevante din dreptul intern); procedura care trebuie
urmata pentru incuviintarea, utilizarea si stocarea datelor obtinute; imprejuririle in care
rezultatul supravegherii tehnice poate sau trebuie sa fie sters sau distrus;
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e) evaluarea tesiului necesitatii si proportionalitdtii ingerintei cu scopul legitim
urmdrit se face prin raportare la toate circumstantele cauzei, cum ar fi natura,
domeniul de aplicare si durata masurilor de supraveghere tehnica, motivele necesare
pentru dispunerea lor, autorititile competente sé le autorizeze, si le efectueze si sa le
supravegheze, precum si de ciile legale potrivit cirora masurile pot fi contestate; fata
de potentialul tehnologiilor de supraveghere de ultima ord pentru a invada intimitatea
cetitenilor, cerinta necesard intr-o societate democraticd trebuie si fie interpretati ca
strictd necesitate; o masurd de supraveghere tehnicd poate {i compatibila cu exigen-
fele conventionale numai daci este strict necesar, ca o consideratie generald, pentru
protejarea institutiilor democratice si, mai mult decit atit, in cazul in care este strict
necesar, ca o anumitd consideratie, in obtinerea de informatii vitale intr-o operatiune
individuald; orice masuri de supraveghere tehnici care nu corespund acestor criterii vor
fi predispuse la abuz din partea autoritatilor care beneficiazi de tehnologii avansate;

f) existenta unui control judiciar a priori a masurii supravegherii tehnice fie de un
judecator fie din partea unei autorititi independente (se admite ca supravegherea de
citre organismele non-judiciare poate fi consideratd compatibild cu Conventia, cu
conditia ca organismul de supraveghere si fie independent de autorititile care cfec-
tueazd supravegherea, si si fie investit cu puteri si competente suficiente pentru a
exercita un control efectiv si continuu);

g) existenta unui control judiciar a posteriori a temeinicie supravegherii tehnice;
eficienta controlului a posteriori poate fi semnificativ stirbitd in cazul absentei notifi-
carii persoanelor care au format obiectul unei supravegheri tehnice ulterior incetarii
masurii.

§1. Supravegherea tehnica

Constituie supraveghere tehnicd utilizarea uneia dintre urmatoarele metode:
interceptarea comunicatiilor sau a oricarui tip de comunicare la distantd; accesul la
un sistem informatic; supravegherea video, audio sau prin fotografiere si localizarea
sau urmdrirea prin mijloace tehnice.

1.1. Notiuni

1. Interceptarea comunicatiilor ori a oricdrui tip de comunicare reprezintd
interceptarea propriu-zisd a comumicdrilor, cdt si activititile conexe acesteia
laccesul (vizualizarca sau ascultarea comunicdrii inainte ca aceasta si fi ajuns sub
controlul organelor judiciare prin colectare sau inregistrare), monitorizarea (supra-
vegherea in timp real), colectarea (preluarea unei comunicari deja interceptate) sau
inregistrarea (copierea comunicérilor interpretate pe un suport de stocare) comuni-
carilor], atunci cind comunicarile sunt efectuate prin telefon, sistem informatic ori
prin orice alt mijloc de comunicare';

' In doctrind [G. Zlati, R. Slavoiu, Comentariu art. 138, in M. Udroiu (coord.), op. cit.,
ed. a 3-a] s-a apreciat ca: , Inregistrarea comunicdrilor. Trimiterea ficutd la actiunea de
inregistrare era necesard pentru a nu se genera probleme de interpretare in ceca ce priveste
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activitatea de interceptare propriu-zisi urmatid de copierea comunicdrilor interceptate pe un
mijloc de stocare a datelor informatice sau orice alt suport de stocare a unei comunicari. inre-
gistrarea constd In copierea comunicarilor ,.captate” la momentul interceptérii propriu-zise.
Desi este posibild o supraveghere in timp real, prin interceptarea comunicérilor efectuate prin
mijloace de comunicare la distanta fird ca acestea si fie inregistrate (copiate) pe un mijloc de
stocare, scopul supravegherii tehnice este, in primul rind, obtinerea unor mijloace de probd,
ceea ce justificd raportarea la aceste activititi conexe interceptarii. Interceptarea unei comuni-
ciri se poate realiza prin mijloace tehnice diferite precum: utilizarea unui program malitios
instalat pe sistemul informatic folosit pentru transmiterea comunicarii; accesarea unei retele
wireless si interceptarea pachetele de date ce se propagd prin aceasta prin intermediul unui
program informatic instalat pe sistemul folosit la interceptare; sectionarea firelor unui cablu
dintr-o retea locald (LAN — Local Area Network) si legarea acestora in paralel cu cablul
conectat la sistemul folosit pentru interceptare duce la ,captarea” in timp real a tuturor
pachetelor de date ce tranziteazd respectiva retea; clonarea unei cartele SIM ce oferd
posibilitatea receptiondrii tuturor apelurilor ori SMS-urilor primite de persoana supravegheati;
interceptarea emisiei electromagnetice provenitd dintr-un sistem informatic ori o parte din
acesta (de exemplu, un monitor, o imprimanti etc.) si convertirea acestora in date informatice
etc. Colectarea comunicdrilor. Atunci cénd nu este vorba despre inregistrarea unei comunicari
interceptate, ci despre copierea unei comunicdri deja stocate pe un sistem informatic ori un
mijloc de stocare a datelor informatice, putem discuta despre actiunea de colectare. Aceastd
colectare are ca premisd accesul la sistemul informatic ori la mijlocul de stocare a datelor
informatice ce fac obiectul masurii de supraveghere tehnici. Se pune problema in ce masurd
aceastd colectarc acoperd gi ipoteza In care o comunicare in format electronic este tiparitd
direct de la sistemul informatic ce face obiectul masurii de supraveghere tehnici. Avand in
vedere cd notiunea de colectare nu beneficiazd de o definitie legald, apreciem c# aceasta
acopera orice metoda prin care organele de urmérire penald ajung si detind controlul asupra
unei comuniciri. Accesarea comunicdrilor reprezintd vizualizarea (figiere tip text, video,
imagine etc.) ori ascultarea (fisiere audio) prin interactiunea cu datele informatice stocate
intr-un sistem informatic ori mijloc de stocare a datelor informatice. De exemplu, deschiderea
unui figier digital stocat pe un sistem informatic ori pe un mijloc de stocare a datelor infor-
matice reprezintd un acces la acestea. Accesarea comunicirii reprezinta si un acces la sistemul
informatic ori mijlocul de stocare a datelor informatice pe care acestea sunt stocate. Accesarea
unei comuniciri ulterior Inregistririi ori colectirii acesteia nu se¢ mai aflda sub incidenta
art. 138 alin. (3) C.proc.pen. Astfel, dupd ce comunicarea a intrat in sfera de control a
organului de urmirire penald (prin lnregistrarea ori colectarea comunicirii in cauzi), acesta
poate accesa in orice moment respectiva comunicare fard a fi necesard vreo autorizare din
partea judecatorului de drepturi si libertdti. Ipoteza este similard cu cea in care organul de
urmarire penald acceseazd datele informatice obtinute in baza unui mandat de perchezitie
informatici in vederea analizdrii acestora, interactiune ce este parte componentd a unei etape
ulterioare incheierii perchezitiei informatice. Inainte ca datele informatice si intre in sfera de
control a organului de urmarire penald, accesul are ca scop obtinerea de probe. Ulterior acestui
moment, accesarea datelor informatice are ca scop analiza unei probe ce face deja obiectul
cauzei. Monitorizarea reprezintd practic componenta de supraveghere in timp real fara ca
aceasta sd implice per se obtinerea unei copii ale informatiei interceptate. De exemplu, prin
intermediul unor programe informatice se pot monitoriza in timp real pachetele de date ce sunt
transmise printr-o retea wireless, putdndu-se cunoaste agadar activitatea desfasuratd in cadrul
acelei retele. Ulterior inregistririi ori colectirii comunicirilor in baza art. 138 alin. (2), activi-
tatea de accesare a acestora nu se mai circumscrie vreunui mijloc special de supraveghere ori
cercetare. Practic, de la acest moment, organele de urmirire penald nu mai sunt {inute de
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- astfel, cu ajutorul unor mijloace tehnice, pe de o parte, sunt surprinse gi luate sub
control convorbirile sau comunicérile private efectuate prin telefon, sistem informatic
ori prin orice alt mijloc de comunicare de cdtre o anumitd persoand (comunicdri la
distantd) si, pe de alti parte, este stocat fidel pe un suport continutul convorbirii ori
comunicarii interceptate, astfel incat sd permitd ascultarea, vizualizarea i redarea
ulterioari exacti a acestuia;

- pentru realizarea interceptirii comunicdrilor este utilizatdi o gama variatd de
sisteme, echipamente si dispozitive, fiecare particularizat in raport de tipul de comu-
nicare interceptat (spre exemplu, in cazul convorbirilor telefonice sunt cunoscute
metodele interceptirii prin derivare, prin releu, prin inductie, prin sisteme radio, prin
scanare sau clonareca unei cartele SIM; pentru interceptarea convorbirilor purtate
nemijlocit se folosesc diferite tipuri de microfoane cu fir, microemitatoare disimulate
ori sistemele directionale optice; in cazul comunicarilor scrise efectuate printr-un
sistem informatic se poate instala un program de tip malware pe sistemul a carui
interceptare se urmareste; totalitatea aparaturii necesare desfisuririi operatiunii este
cunoscutd sub denumirea specificd de ,,tehnici operativa™);

- Inregistrarea comunicirilor constituie o activitate subsecventd interceptirii, sub
aspectul succesiunii lor in timp, ce are ca premisi absolut necesara interceptarea;

- in cazul in care se procedeazi la inregistrarea convorbirilor purtate nemijlocit de

anumite persoanc in spatiile publice sau private, procedeul probatoriu folosit nu va fi
interceptarea comunicatiilor, ci supravegherea video sau audio.

2. Accesul la un sistem informatic' reprezinti pdtrunderea intr-un sistem infor-
matic [sau ntr-o parte a acestuia (de pildd, accesarea e-mailului)] sau intr-un mijloc

limitarile impuse de mandatul de supraveghere tehnica, putdnd analiza datele obtinute in orice
moment §i fard a fi necesard o noui autorizare din partea judecétorului de drepturi si libertiti”.

! in doctrind [G. Zlati, R. Sldvoiu, Comentariu art. 138, in M. Udroiu (coord.), op. cit.,
ed. a 3-a) s-a ardfat: ,,Cu toate cd misura de supraveghere este denumiti in mod generic
«accesul la un sistem informatic», din formularea art. 138 alin. (3) C.proc.pen. rezultd ci
accesul se poate realiza si asupra unui mijloc de stocare a datelor informatice. Se observa o
necorelare legislativa la nivel terminologic, deoarece legiuitorul a folosit notiunea de mijloc
de comunicare in continutul art. 138 alin. (3) C.proc.pen. si notiunea de suport de stocare a
datelor informatice in continutul art. 168 alin. (1) C.proc.pen. Desi era preferat s se utilizeze
aceeagi terminologie, facem precizarea ca notiunile folosite nu au o sferd diferiti de
aplicabilitate, acestea fiind practic interschimbabile. In afard de aceste notiuni se mai poate
utiliza §i notiunea dispozitiv ori mediu de stocare a datelor informatice, cu observatia cd un
CD este un suport ori mijloc de stocare, dar nu este un dispozitiv. Mijlocul de stocare a datelor
informatice poate si nu fie o parte componentd a sistemului informatic, putind avea o
autonomie din acest punct de vedere (de exemplu, un CD ori un memory stick). Legiuitorul nu
s-a raportat insd si la accesarea unei retele, motiv pentru care se poate pune problema in ce
misurd accesarea unei retele wireless ori conectarea la o retea LAN (Local Area Network) in
care se afld si sistemul informatic al persoanei supravegheate, prin conectarea cablului de
retea la sistemul informatic apartindnd persoanei care pune in executare masura de suprave-
ghere, se identific cu procedura previzuti la art. 138 alin. (3) C.proc.pen. in mod evident, din
moment ce legiuitorul a prevazut cd accesul se poate realiza la un sistem informatic ori la un
mijloc de stocare a datelor informatice, necesitd analizat in ce m3surd accesarea unei retele in
scopul obtinerii de probe reprezintd o masurd de supraveghere prevazuta de lege. Accesul se
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de stocare a datelor informatice fie direct, fie de la distants, prin intermediul unor pro-
grame specializate ori prin intermediul unei retele, in scopul de a identifica probe!;

poate realiza atit de la distanta (remote access), cat si de la locatia unde se afla sistemul
informatic, printr-un acces direct si nemijlocit la acesta. (...) accesul de la distanta se poate
realiza nu doar prin intermediul conexiunii la Internet, ci $1 prin accesarea unei retele wireless
ori cu fir (LAN — Local Area Network). Diferenta dintre accesul la distania si cel direct este
existen{a ori inexistenta unui contact fizic nemijlocit cu sistemul informatic ori mijlocul de
stocare a datelor informatice ce face obiectul masurii de supraveghere tehnice. Daca acest
contact nemijlocit (fizic) lipseste, accesul este unul de la distantd. Distinctia nu prezintd o
mare relevantd din perspectiva dreptului procesual penal, din moment ce legiuitorul a tratat
unitar aceastd masurd de supraveghere tehnica. Spre deosebire de interceptarea comunicatiilor,
in cazul accesului sunt vizate date aflate in sistemul sau suportul informatic si care nu
formeazi obiectul unel comunicari. Accesarea acestora din urma se circumscrie activitatilor
de la art. 138 alin. (2), cu toate ca, din punct de vedere conceptual, interceptarea unei comu-
nicdri implica un procedeu prin care informatia este «captata» in timp real, la momentul in
care aceasta se afla in tranzit (...) Asadar, terminologia folosita de legiuitor este improprie
raportat la definitia adoptatd. Deopotriva, nu se poate retine nici existenta unei coerente intre
ipotezele vizate de procedeul probatoriu al accesului la un sistem informatic si continutul
constitutiv al unor infractiuni prevazute de Codul penal potrivit carora accesarea unei
comunicari deja stocate pe un sistem informatic reprezinta un acces neautorizat la un sistem
informatic (art. 360 C.pen.) si nu o interceptare a datelor informatice (art. 361 C.pen.).
Conform dispozitiilor procedurale, art. 138 alin. (3) C.proc.pen. nu acopera insd accesarea
confinutului unei comunicari, chiar daca aceasta se regaseste sub forma unor date informatice
stocate pe dispozitivul accesat, de exemplu, sub forma unei arhive unde se regasesc discutiile
purtate prin intermediul Whatsapp. O asemenea supraveghere nu se poate realiza decét cu
respectarea dispozitiilor procedurale referitoare la interceptarea comunicatiilor ori a oncarui
alt tip de comunicare”.

' [n literatura de specialitate [G. Zlati, R. Slivoiu, Comentariu art. 138, in M. Udroiu
(coord.), op. cit.,, ed. a 3-a] s-a ardtat ca ,,asemdnarea generatoare de confuzii dintre accesul
intr-un sistem informatic §i perchezifia informaticd este aceea ca ambele reprezintd procedee
probatorii ce au ca scop obtinerea de probe (date informatice relevante cauzet), iar acest lucru
nu se poate realiza decat printr-un proces de cercetare a unui sistem informatic ori mijloc de
stocare a datelor informatice in vederea descoperirii/identificarii acestora. Din acest punct de
vedere reiese 0 aparentd suprapunere intre cele doud institutii, cu mentiunea ci accesul la un
sistem informatic poate implica si activitati conexe precum suprimarea accesdrii datelor
informatice sau indepértarea acestora din sistemul informatic in care au fost identificate [a se
vedea, in acest sens, art. 141 alin. (5) C.proc.pen.]. Cu toate acestea, este deosebit de relevant
in a putea face distinctia intre masura de supraveghere tehnica prevézuta la art. 138 alin. (3)
C.proc.pen. (accesul la un sistem informatic) si perchezitia informatica (art. 168 C.proc.pen.).
(...) Pentru a incerca sa evidentiem mai clar diterenta dintre o perchezitie informatica si un
acces la un sistem informatic consideram oportun sa ne referim la urmatoarele exemple:

1. accesarea de la distanta a unui serviciu de postd electronicd in vederea identificarii si
obtinerii unor comunicari (corespondenta electronicd) relevante cauzei implica un acces la
sistemul informatic prin care se furnizeaza respectivul serviciu. De cele mai multe ori accesul
la respectivul sistem informatic se va transpune intr-un acces la un cont de utilizator, fard a fi
exclusa totusi posibilitatea de a accesa intreaga bazd de date unde sunt stocate datele informa-
tice de interes. Mentionam de asemenea ca n ipoteza accesarii unei comunicari putem discuta
inclusiv despre activitdtile conexe masurii de supraveghere tehnicd previzutd la art. 138
alin. (1) lit. a) C.proc.pen. Astfel, accesarea contului de postd electronicd apartinand suspec-
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tului ori inculpatului nu poate avea loc decét printr-un acces la un sistem informatic. Ne
referim insd aici la ipoteza in care contul accesat este gazduit la distantd pe un sistem
informatic (server de mail) dedicat sa sustind serviciul de posta electronica. fn masura in care
serviciul de posti electronicd este gizduit pe un sistem informatic (server) ridicat cu ocazia
unei perchezitii domiciliare, nu este exclusa posibilitatea efectuarii unei perchezitii infor-
matice asupra acestuia fard a discuta §i despre masura de supraveghere tehnicd constand
intr-un acces la respectivul sistem informatic.

2. situatia este identica in ceea ce priveste accesarea unor conturi pe diferite retele de
socializare (Facebook, Linkedin, Instagram etc.). Astfel, chiar daca in contextul efectuarii unei
perchezitii informatice specialistul ori lucratorul de politie specializat are acces nemijlocit la
telefonul inteligent pe care este instalatd aplicatia (program informatic) Facebook, deschiderea
acesteia in vederea vizualizirii comunicirilor transmise ori receptionate implica un acces la
distanti la serverul Facebook ce gizduieste serviciul in cauza. Asadar, dincolo de problemele
legate de legalitatea unei acces transfrontalier la un tert sistem informatic (serverul Facebook),
se adauga utilizarea unei misuri de supraveghere tehnica constand intr-un acces la distanta a
unui sistem informatic. Trebuie inteles asadar ¢a accesarea unui cont aferent unui serviciu de
posta electronicd (Gmail, Yahoo etc.) ori a unei retele de socializare (Facebook, Linkedin etc.)
nu poate lua forma unei perchezitii informatice. Vom discuta in schimb despre o perchezitie
informatica atunci cand comunicirile electronice (tip e-mail ori chat) au fost arhivate (stocate)
local pe sistemul informatic ridicat de organele de urmdrire penala si supus ulterior unei
analize in conformitate cu dispozitiile art. 168 C.proc.pen.

3. activitatea care ar putea fi catalogatd drept o perchezitie informatica la distantd nu este
nimic altceva decdt un acces la un sistem informatic ori la un mijloc de stocare a datelor infor-
matice cu toate consecintele ce derivi din aceastd calificare juridica. Cu alte cuvinte, atunci
cand discutam despre art. 168 C.proc.pen., activitatea de cercetare, descoperire, identificare si
stringere a probelor nu poate avea loc la distanta.

4. interactiunea nemijlocitd cu un telefon mobil ori o tabletd (de exemplu, cercetarea
continutului prin utilizarea ecranului tactil al dispozitivului), chiar in contextul efectudrii unei
perchezitii informatice, reprezintd un acces la un sistem informatic. Nu este deloc lipsita de
importanta calificarea procedeului probator ca fiind un acces la un sistem informatic [art. 138
alin. (3) C.proc.pen.] sau o perchezitie informatica (art. 168 C.proc.pen.). Dincolo de activita-
tile conexe specifice accesului la un sistem informatic constind in posibilitatea suprimarii
accesarii datelor informatice sau indepirtarea acestora din sistemul informatic in care au fost
identificate [art. 141 alin. (5) C.proc.pen.], se pot identifica alte diferente importante, dintre
care putem enumera urmatoarele: i. accesul la un sistem informatic, ca mésurd de suprave-
ghere tehnica, poate fi autorizat in mod exceptional si de catre procuror, pe o duratd de
maximum 48 de ore [art. 141 alin (1) C.proc.pen.]. In schimb, perchezitia informatica poate fi
autorizatd doar de un judecator de drepturi si libertati ori instanta de judecata [art. 168 alin. (2)
C.proc.pen.]; ii. accesul la un sistem informatic are de principiu un caracter secret/confi-
dential, nefiind un act de urmirire penald ce necesita incunostintarea avocatului suspectului
ori inculpatului [art. 92 alin. (1) 1it. a) C.proc.pen.], spre deosebire de perchezitia informaticd
unde potrivit art. 168 alin. (11) C.proc.pen. prezenta suspectului ori inculpatului este
obligatorie. Se observa asadar ¢a in cazul perchezitiei informatice, nu doar ci sunt incidente
drepturile avocatului prevazute de art. 92 C.proc.pen., fiind de asemenea obligatorie prezenta
suspectului ori inculpatului (asistati sau nu de un apdrator ales sau din oficiu) la efectuarea
actului de urmarire penald; ii. accesul la un sistem informatic se poate efectua potrivit art. 138
alin. (3) C.proc.pen. si de la distanta (remote access), ceea ce se transpune in faptul ¢ procu-
rorul, organul de cercetare penald ori lucritorul de politie specializat [persoane enumerate in
cuprinsul art. 142 alin. (1) C.proc.pen.] nu trebuie sa aiba acces direct/mijlocit la sistemul
informatic cu care interactioneazi din punct de vedere logic. Trimiterea ficutd in cuprinsul



