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2 Sinteze de Procedurd penald. Partea generald

model universal, cel al procesului echitabil". in fine, cea de a treia axd priveqte

,,emergenta unor principii structurante ale procesului (...) - contradictorialitatea,
loialitatea qi celeritatea - transcendente principiilor directoare proprii fiecSrui tip de
contencios in parte"t'

- coerenla procedurii penale poate fi semnificativ afectatd fie prin actele norma-
tive adoptate ca urnare a influenlei exercitate, fie de opinia publicd, fie de opJiuni ale
puterii legiuitoare, incompatibile cu exigenlele qtiinlifice sau necesitdlile practicii
judiciare. in acest context, cred cd asimilarea incl de la inceputul acestei lucrdri a
unor noJiuni debazd aldturi de principiile fundamentale ale proceslilui penal prezint6
o importanli deosebitd in inlelegerea raporhrilor de drept procesual penal;

- in mod constant in literatura juridicd romdnd sau strdind (de drept continental)
s-a apreciat cd prin comiterea unei infracJiuni, ia nagtere w raport juridic de conflict,
in cadrul c[ruia statul are dreptul sd trag6 la r[spundere penald pe infractor, iar acesta
are obligalia de a suporta pedeapsa. Agadar, raport juridic penal este, in principal,
un raport juridic de conflict, ai c[rui subiecli sunt, pe de o parte, persoanele fizice sau
juridice care au comis ori au participat la sdvdrgirea unei infracliuni (subiect activ),
iar pe de altdparte, statul (subiect pasiv general). Conlinutul raportuluijuridic penal
il constituie, pe de o parte, dreptul gi obligalia statului de a exercita acliunea penali in
vederea tragerii la rdspundere penal[ a persoanelor frzice sau juridice care au comis
ori au participat la sivArgirea unei infracliuni gi, pe de altd parte, obligaJia subiectilor
activi ai raportului de conflict de a suporta consecinlele sdvdrgirii infracliunii, iar
obiectul raportuluijuridic penal il constituie executarea sanctiunilor penale aplicabile
pentru sdvdrgirea infractiunii;

- corelativ, in literatura juridicd de specialitate2 s-a ardtat cd raportul procesual
penal este ,,raportul juridic ce se stabileqte in cursul desfrgurdrii procesului penal
intre organelejudiciare qi persoanele care iau parte la activitatea de tragere la rdspun-
dere penald a infractorilor. Spre deosebire de raporhrl de drept penal material, care ia
nagtere prin sdvArgirea unei infractiuni, raportuljuridic procesual penal ia nagtere prin
aducerea raporhrlui material in faJa organelor judiciare. Raportul procesual penal
poate fi un raport principal, intre stat sau victima infracJiunii gi infractor, un raport
accesoriu, intre stat, pe de o parte, victima infrac(iunii gi alli subiec{i procesuali
(martori, experfi, interpreli etc.), pe de alt[ parte, gi un raport adiacent, care are o
desf[gurare procesuald autonomd, dar care se stinge intotdeauna in caz de stingere a
raportului procesual principal. Elementele raportului procesual in materie penal[
sunt: a) subieclii (participantii la realizarea procesului penal); h) conlinutul (totali-
tatea drepturilor, facultdlilor, prerogativelor sau posibilitdlilor pe care le au, potrivit
legii, subieclii care participd la desfigurarea procesului penal; c) ohiectul (stabilirea
existenlei sau inexistenlei raporhrlui de drept penal material gi determinarea con{inu-
tului acestuia)";

t S. Guinchard, C. Chainais, C.S. Delicostopoulos, LS. Delicostopoulos, M. Douchy-Oudot,
F. Ferrand, X. Lagarde, V. Magnier, H. Ruiz Fabri, L Sinopoli, J.-M. Sorel, Droit Processuel.
Droits lbndamentaux du procds, 8"dd., Dalloz, Paris,2015, p. 5, 8-10.

2 Gh. MoteLt, op. cit., p. 34 9i 35.
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4 Sinteze de Procedurdpenald. Partea generald

versus inchizitorial (ierarhic)t] ori raportarea facild la sistemul mixt care imprumutd
elemente acluzatoriale gi inchizitoriale; astfel, av6nd in vedere dezbaterile din litera-
tura de specialitate despre convergenla ori divergenla tradiliilor gi modelelor proce-
suale ori relative la efectul implanturilor juridice opinez ci opliunea penku un model
procesual avdnd ca element central proteclia eficientd a drepturilorfundamentale,in
general, qi a dreptului la un proces echitabil, in special, reprezintd cea mai fiabil[
abordare a tipului de proces penal rezultat din normele procesuale (arhetipul proce-
sului echitabil)z;

1 Pentru definirea no{iunilor de justi}ie ierarhicd sau participativd a se vedea analiza efec-
tuat[ de M. Damaika, in lucrarea The faces of justices and state Authority - A comparative
approach to the legal process, Yale University Press, I 99 I .

2 in literatura de specialitate (M. Popa, Relevan(a probelor in aatzare ob[inute in faza de

urmdrire penald. Patologii, sancliuni, remedii, in P.R. m.612017, p. 100) s-a subliniat peri-
colul folosirii etichetelor ,,adversial" gi ,,inchizitorial" pentru a caracteiza procedurile judi-
ciare din tradifiile anglo-americane (common /aw) gi continentale (civil law), generat inter alia
de inconsistenfa folosirii unor termeni de baz6. in acest sens, este dat exemplul termenului

,,acuzatoial", care este frecvent folosit ca o noliune interganjabilS a termenului ,,adversial". in
tradilia anglo-americanl termenul ,3atzatorial" este folosit intr-o manierd ideologicl pentru a

desemna o serie de trds[furi ideale ale procedurilor care contrasteazd ctt contratendin{ele
presupuse a fi identificate in procedurile continentale. in tradi{ia continentald, termenul

,,aatzatoial" a fost folosit pentru a descrie procedurile reformate ale secolului XIX, caracteri-
zate de separarea func{iilor de actzare gi stabilire a situaliei facfuale intre procuror gi judecd-
torul de instruclie. Similar, termenul ,,inchizitorial" este folosit de teoreticienii anglo-ameri-
cani pentru acaracterizaprocedurile continentale, in timp ce omologii lor continentali il consi-
der6 prea reductiv pentru a cuprinde toatd, paleta divergentS a jurisdic{iilor continentale,
prefer0nd s[ descrie procedurile continentale moderne ca sisteme mixte ce trebuie plasate
intr-o zond mediand intre modelele acuzatoriale gi inchizitoriale. in acest sens, profesorul
Dama5ka a subliniat cAt de problematic[ poate fi folosirea taxonomiilor istorice pentru a

determina dac[ un sistem este adversial sau inchizitorial, ardtdnd cI referirea la tradi(iile
anglo-americane, respectiv cele continentale este prea vagd pentru a deterrnina ce este funda-
mental pentru arhetipul ideal acuzatoial, respectiv inchizitorial ltn acest sens, J. Jaclcson,
Taking Comparative Evidence Seriously, it P. Roberts, M. Redmayne (eds.), Innovations in
Evidence and Proof. Integrating Theory, Research and Teaching, Hart Publishing, Oxford and
Portland, Oregon,2007,p.304-305]. Pentru a configura categoriile teoretice ale conceptelor
,,adversial", respectiv ,,inchizitorial", doctrina comparativisti folosegte doud aborddri. Prima
abordare este cea a denominatorului comun (,,lowest common denominator approach"), care
reunegte instituliile gi trdsdturile reg6site intr-un numdr critic de sisteme, pe care le considerd
distinctive pentru acestea, etichetdndu-le drept ,,adversiale", ori ,,inchizitoriale", dttpd caz.
Cdnd o atare trdsdtura idiomaticd pSr6segte denominatorul comun, adeptii acestei teze vor avea
dilema de a alege intre dou[ opfiuni dificile: (i) fie vor reconfigura denominatorului comun in
sensul elimindrii din compozifia acesfuia a trds[furii pe care aprioric au considerat-o idioma-
tic[, pentru simplul motiv ca aceasta nu mai subzist6 intr-unul dintre sistemele etichetate ca

,,adversial", ori ,,inchizitorial", dupd caz, tocmai in virtutea denominatorului comun; (ii) fie
vor menline denominatorul comun intact gi vor aprecia ci sistemul ,,alterat" prin disparifia
respectivei trds6turi idiomatice a pdr6sit tab[ra,,adversial[" ori ,,inchizitorial6". Aparte de alte
neajunsuri, aceaste abordarea este complet inaplicabild sistemelor hibride (mixte) a cdror dez-
voltare este influen{atd de ambele tradi(ii juridice. Cea de a doua abordare este cea a arheti-
purilor ideale (,,ideal-type approach") care reunesc in mod abstract tendinte gi qabloane
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obline date despre tranzac[iile financiare deja efectuate de o persoane, nu se poate
nega caracterul de supraveghere tehnicd al procedeului probatoriu in ipotezele in care
se solicita monitorizarea pentru viitor, in timp real, a tranzaclillor financiare; acest
fapt este confirmat gi de trimiterile frcute de art. 146r c.proc.pen. la procedura de
luare gi prelungire a mdsurii supravegherii tehnice care va fi aplicabil[ in mod cores-
punzdtot gi in cazul oblinerii datelor privind tranzacliile financiare; in consecinld,
consider cd legiuitorul nu a urmdrit vreo conceptie gtiinlificd sau doctrinar[ pentru a
opera aceastl mutalie in materia naturii juridice a procedeului probatoriu, cidoar sd
excludd din durata totald a supravegherii tehnice perioada in care s-a emis mandatul
cu privire la oblinerea datelor privind tranzacllile financiare, precum gi sd extindd
sfera infracliunilor pentru care poate fi incuviinlatI metoda special6 de cercetare;

- Curtea Europeand a stabilit un sel de standarde ce trebuie respectare in
vederea protecliei vietrii private in cazul supravegherii tehnice dapd cum irmeazd:

a) comunicafiile, inclusiv cele realizate in cadrul tranzacliilor comerciale, sunt
acoperite de noliunile de ,,viatd privatd,, qi ,,corespon den!d,,;

b) ingerinla in dreptul la via{d privat[ trebuie sd aib6 o bazd, legald, iar dreptul
intern trebuie sI fie compatibil cu statul de drept gi accesibil pentru persoana in
catzd,. De asemenea, persoana supusd supravegherii trebuie s6 aib6 posibilitatea de a
prevedea consecintele dreptului intern in privinla sa;

c) calitatea legii de a fi previzlbilS nu presupune in materia supravegherii tehnice
cd o persoand ar trebui sd fie in m[surd sd prevadd atunci cdnd autoritalile probabil
i-au interceptat comunicafiile, astfel incAt sd iqi poate adapta comportamentul sdu in
consecin!5; este insd esenlial sE existe nofine clare, detaliate piiuird mdsurile de
supraveghere tehnic5, mai ales cd tehnologia disponibild pentru itilirur" este in mod
constant din ce in ce mai sofisticatd; legisla,tia internfl trebuie si fie suficient de
clari in terminologia sa pentru a oferi ceti{enilor un indiciu adecvat cu privire
la imprejurlrile gi condi{iile ;i modaliti{ile in care autorit[file publice sunt
imputernicite s[ recurgr la oricare dintre mrsurile de supraveghere tehnicr;

d) legea trebuie sd prevadd garanlii minime impotriva abuzurilor sau arbitrariului,
cum ar fi: natura infracliunilor care pot determina luarea unei mdsuri de supraveghere
tehnic[ (nu este necesard existen{a unei liste exhaustive, ins[ trebuie sd existe sufi-
ciente date din care s[ poate fi determinate infracliunile care pot atrage suprave-
gherea tehnicd); definilia categoriilor de persoane susceptibile de a fi ,rr-prr" ,up.u-
vegherii tehnice [existd o suprapunere intre condilia ca respectivele categorii de per-
soane sd fie stabilite gi condilia ca natura infrac{iunilor sd fie clar definit6; mandatul
de supraveghere tehnic[ trebuie s[ specifice in mod clar, fie prin nume sau prin
descriere, o persoand ca fiind subiectul supravegherii ori un singur set de premise ca
fiind temeiul pentru care mandatul este dispus (nume, adrese, ,r-"." de telifon qi alte
informalii relevante)l; limitele temporale ale mdsurii supravegherii tehnice (durata
totald a oricdror mdsuri de interceptare va depinde de complexitatea gi durata anchetei
in catzd qi, cu condilia si existe garanlii adecvate, nu este nerezonabil sd lase aceastd
chestiune la discretria autoritdlilor relevante din dreptul intem); procedura care trebuie
urmat6 pentru incuviinfarea, :utilizarea gi stocarea datelor oblinute; imprejur[rile in care
ren,JtablJ supravegherii tehnice poate sau trebuie s6 fie qters sau distrus;
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activitatea de interceptare propriu-zisa urmatd de copierea comunicerilor interceptate pe un
mijloc de stocare a datelor informatice sau orice alt suport de stocare a unei comunicdri. inre-
gistrarea constd in copierea comunicdrilor ,,captate" la momentul intercept[rii propriu-zise.
Degi este posibil[ o supraveghere in timp real, prin interceptarea comunicdrilor efectuate prin
mijloace de comunicare la distan{d lard ca acestea sd fre inregistrate (copiate) pe un mijloc de

stocare, scopul supravegherii tehnice este, in primul rAnd, oblinerea unor mijloace de prob6,

ceea ce justificd raportarea la aceste activitdti conexe intercept[rii. Interceptarea unei comuni-
cdri se poate realiza prin mijloace tehnice diferite precum: lutllizarea unui program malilios
instalat pe sistemul informatic folosit pentru transmiterea comunicdrii; accesarea unei reJele

wireless gi interceptarea pachetele de date ce se propagd prin aceasta prin intermediul unui
program informatic instalat pe sistemul folosit la interceptare; sec{ionarea f,rrelor unui cablu
dintr-o refea locald (LAN - Local Area Network) qi legarea acestora in paralel cu cablul
conectat la sistemul folosit pentru interceptare duce la ,,captarea" in timp real a tuturor
pachetelor de date ce tranziteazd respectiva re{ea; clonarea unei cartele SIM ce oferd
posibilitatea recepfion[rii tuturor apelurilor ori SMS-urilor primite de persoana supravegheatd;
interceptarea emisiei electromagnetice provenitd dintr-un sistem informatic ori o parte din
acesta (de exemplu, un monitor, o imprimantd etc.) qi convertirea acestora in date informatice
etc. Colectarea comunicdrilor. Atunci cdnd nu este vorba despre inregistrarea unei comunic6ri
interceptate, ci despre copierea unei comunic[ri deja stocate pe un sistem informatic ori un
mijloc de stocare a datelor informatice, putem discuta despre acfiunea de colectare. Aceastd
colectare are ca premisd accesul la sistemul informatic ori la mijlocul de stocare a datelor
informatice ce fac obiectul mdsurii de supraveghere tehnicd. Se pune problema in ce mdsurd
aceastil colectare acoper6 qi ipoteza in care o comunicare in format electronic este tipdritd
direct de la sistemul informatic ce face obiectul mdsurii de supraveghere tehnicd. Av6nd in
vedere cI noliunea de colectare nu beneficiazd de o definilie legal[, apreciem c[ aceasta

acoperd orice metodd prin care organele de urmdrire penald ajung sd de{ind controlul asupra
unei comunicdri. Accesarea comunicdrilor reprezintd viz:ualizarea (fiqiere tip text, video,
imagine etc.) ori ascultarea (figiere audio) prin interacliunea cu datele informatice stocate
intr-un sistem informatic ori mijloc de stocare a datelor informatice. De exemplu, deschiderea
unui fiqier digital stocat pe un sistem informatic ori pe un mijloc de stocare a datelor infor-
matice reprezinti un acces la acestea. Accesarea comunicdrii reprezintd qi un acces la sistemul
informatic ori mijlocul de stocare a datelor informatice pe care acestea sunt stocate. ACcesarea

unei comunic[ri ulterior inregistr[rii ori colectirii acesteia nu se mai afld sub inciden]a
art. 138 alin. (3) C.proc.pen. Astfel, dupd ce comunicarea a intral in sfera de control a

organului de urmdrire penald (prin inregistrarea ori colectarea comunicdrii in cauzd), acesta
poate accesa in orice moment respectiva comunicare frrd a fi necesard vreo autorizdre din
partea judecdtorului de drepturi qi libert5{i. Ipoteza este similar[ cu cea in care organul de

urmdrire penald acceseazd datele informatice ob{inute in baza unui mandat de perchezifie
informaticd in vederea aralizdii acestora, interacfiune ce este parte componentd a unei etape

ulterioare incheierii percheziliei informatice. inainte ca datele informatice sd intre in sfera de

control a organului de urmirire penald, accesul are ca scop obtinerea de probe. Ulterior acestui
moment, accesarea datelor informatice are ca scop analiza unei probe ce face deja obiectul
cauzei. Monitorizarea reprezintd practic componenta de supraveghere in timp real ftrd ca

aceasta sd implice per se oblinerea unei copii ale informaliei interceptate. De exemplu, prin
intermediul unor programe informatice se pot monitorizaintimp real pachetele de date ce sunt
transmise printr-o re{ea wireless, putdndu-se cunoa$te agadar activitatea desftquratd in cadrul
acelei relele. Ulterior inregistr[rii ori colectirii comunicdrilor inbaza art. 138 alin. (2), activi-
tatea de accesare a acestora nu se mai circumscrie vreunui mijloc special de supraveghere ori
cercetare. Practic, de la acest moment, organele de urmdrire penald nu mai sunt {inute de
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de stocare a datelor informatice fie direct, fie de la distan!6, prin intermediul unor pro-
grame specializate oiprin intermediul unei relele, in scopul de a identifica probel;

poate realiza atAt de la distanfa (remote acce.ss), cit gi de la localia unde se afla sistemul
informatic, printr-un acces direct gi nemijlocit la acesta. (...) accesul de la distanla se poate
realiza nu doar prin intermediul coneriunii la Intelnet. ci gi prin accesarea Lrnei re(ele wireless
ori cu fir (ZlN Loc:al Area Network). Diferen(a dintre accesul la distanli Ei cel direct este

existen{a ori inexisten{a unui contact fizic nemijlocit cu sistemul inforrratic ori mijlocul de

stocare a datelor informatice ce tace obiectul mdsurii de supraveghere tehnice. Dacd acest

contact nemijlocit (hzic) lipsegte, accesul este unul de la distan(6. Distinc(ia nu prezintd o
mare reler,anti din perspectiva dreptului procesual penal, din moment ce legiuitorul a tratat
unitar aceastd mdsrLrd de supravegl.rere tehnicS. Spre deosebire de interceptarea conrunicaliilor,
in cazul accesului sunt vizate date aflate in sistemul sau suportul informatic gi care nu

formeazl obiectul unei comunicdri. Accesarea acestora din urm[ se circumscrie activitA(ilor
de la art. 138 alin. (2), cu toate ca, din punct de vedere conceptual, interceptarea unei cornu-
nicdri implicb un procedeu prin care informalia este <captatf,>r in timp real, la momentul in
care aceasta se afld in tranzit (...) AEadar, terminologia folositd de legiuitor este improprie
rapofiat la delinilia adoptati. Deopotrivi, nu se poate refine nici existen(a unei coeren{e intre
ipotezele vizate de procedeul probatoriu al accesului la un sistem informatic qi con(inutul
constitutiv al unor inlrac{iuni prevbzute de Codul penal potrivit cArora accesarea unei
comuniciri deja stocate pe un sistem intbrmatic reprezintb un acces neautorizat la un sistem
informatic (art.360 C.pen.) gi nu o interceptare a datelor inforrnatice (art.361 C.pen.).
Conform dispoziliilor procedurale, art. 138 alin. (3) C.proc.pen. nu acopera insd accesarea

conJinutului unei comuniciri, chiar dacd aceasta se reg[segte sub tbrma unor date intbrmatice
stocate pe dispozitivul accesat, de exemplu. sub tbrma unei arhive unde se regdsesc discuqiile
pufiate prin intermediul Whatsapp. O asemenea supraveghere nu se poate realiza decit cu

respectarea dispoziliilor proceduraie ref'eritoare la interceptarc'a comunicaliilor ori a orichrui
alt tip de comunicare".

I in literatura de specialitate lG. Ztati, R Sldyoiu, Comentariu ar-t. 138, in M. {tdroiu
(coord ), op. cit., ed. a 3-al s-a arAtat cd ,,asemdnarea generatoare de confnzii dirtre ac'cesul

intr-un sistem informalic Si perchezilia informaticd este aceea ca ambele reprezintd procedee
probatorii ce au ca scop ob{inerea de probe (date intbrmatice relevante cauzei), iar acest lucru
nu se poate realiza decdt printr-un proces de cercetare a unui sistem informatic ori mijloc de

stocare a datelor inlbrmatice in vederea descoperirii/identificarii acestora Din acest punct de

vedere reiese o aparentd suprapunere intre cele doua institufii. cu menliunea cd accesul la un
sistem informatic poate implica li activitAfi cone-Ke precurn suprimarea accesf,rii datelor
informatice sarL irrdepdrtarea acestora din sistemul informatic in care au fost identificate [a se

vedea, ir dce.\t.\ens, art. 141 alin. (5) C.proc.pen.l. Cu toate acestea, este deosebit de relevant
in a putea lace distinclia intre misura de supraveghere tehnicd prev[zut[ la art. 138 alin. (3)
C.proc.pen. (accesul la un sistem infbrmatic) gi perchezilia infbrmatich (art. 168 C.proc.pen.).
(...) Pentru a incerca si eviden(iem mai clar dit'eren(a dintre o perchezilie informatici qi un
acces La un sistern informatic considerbm oportun sd ne referim la urm[toareie exemple:

.1. accesarea de la distanfa a unui serviciu de pogth electronicd in vederea identificdrii qi

oblinerii unor comunicdri (coresponden{d electronicd) relevante cauzei implici un acces la
sistemul informatic prin care se furnizeazd respectivul serviciu. De cele mai multe ori accesul
la respectivul sistem infbrmatic se va transpune intr-un acces la un cont de utilizator, fEri a Ii
exclusd totuqi posibilitatea de a accesa intreaga baz6,de date unde sunt stocate dateie infbrma-
tice de interes. Menlionim de asemenea ci in ipoteza accesirii r-rnei comunicdri puterr discuta
inclusiv despre activitilile conexe mdsurii de supraveghere tehnicd prevdzutd la art. 138

alin. (1) lit. a) C.proc.pen. Astfel, accesarea contului de poqti electronici aparlinAnd suspec-
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